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Zertifizierung von Compiler-Tools fiir funktionale Sicherheit und Cybersecurity

Umfassender Schutz

Die Automobilindustrie ist durch drei grol3e Trends gekennzeichnet: Digitalisierung,
Konnektivitat und hochautomatisierte Fahrzeuge. \Wahrend die Prozesse fur die
funktionale Sicherheit etabliert und ausgereift sind, erfordert jeder dieser drei
Trends umfassende Prozesse fur die Cybersecurity. Wie gelingt das Management
von Compilerinduzierten Cybersecurity-Schwachstellen?

Gerard Vink

gelung Uber einheitliche Bedingun-

gen fur die Genehmigung von Fahr
zeugen in Hinsicht auf Cybersecurity
und des Cybersecurity-Management-
Systems, auch bekannt als WP29. In
der Europaischen Union, GroRbritan-
nien und in mehreren aulRereuropai-
schen Landern wie Korea und Japan
wird diese Vorschrift in die Gesetzge-
bung fur die Typgenehmigung von Fahr-
zeugen aufgenommen. Die Einhaltung
von Cybersecurity ist flr die Sicherung
des Marktzugangs somit nicht verhan-
delbar. Zwar wird in WPR29 die ISO/
SAE 21434:2021 Road Vehicles — Cyber
security nicht erwahnt, aber es wird da-
von ausgegangen, dass ein Automobil-
hersteller und seine Zulieferkette, die
die Einhaltung dieser Norm nachweisen
kdénnen, auch die Einhaltung der WR29-
Verordnung belegen kénnen. Zudem

“ NECE veroffentlichte 2020 die Re-
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sollte der Nachweis, dass Automobil-
hersteller und ihre Zulieferer die Cyber-
security-Norm eingehalten haben,
Schutz in Haftungsfragen bieten.

Compiler-Qualifizierung fir
funktionale Sicherheit

Die Qualifizierung von Compiler-Tools
far die funktionale Sicherheit ist ein ge-
|6stes Problem. Die Norm ISO 26262
widmet ein ganzes Kapitel den Kriterien
zur Bestimmung des erforderlichen Ver-
trauensniveaus in ein Software-Tool
und bietet Methoden zur Zertifizierung
des Tools, um den Nachweis zu erbrin-
gen, dass es fur die Entwicklung von
Software im Bereich der funktionalen
Sicherheit geeignet ist.

Es werden vier verschiedene Metho-
den angeboten, um ein Software-Tool
zu zertifizieren:

= Erhohtes Vertrauen aus der Anwen-
dung,
= Bewertung des Entwicklungspro-
zesses,
= Validierung des Software-Tools und
= Entwicklung nach einem Sicher
heitsstandard.
Fir héhere ASILs sind nur die letzten
beiden Methoden geeignet. In der In-
dustrie ist die Methode der Werkzeug-
validierung weitverbreitet. Im Wesentli-
chen bedeutet das die Anwendung von
ValidierungsmafRnahmen, um nachzu-
weisen, dass das Software-Tool die fur
seinen Zweck festgelegten Anforde-
rungen erfillt.
Um die Anforderungen der
ISO 26262 an die Tool-Validierung zu er-
fllen, werden zwei unterschiedliche
Ansatze verfolgt. Einige Compiler-Liefe-
ranten flhren die Werkzeugvalidierung
intern durch und beauftragen eine Kon-
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formitatsbewertungsstelle mit der Zer-
tifizierung der Gebrauchstauglichkeit
des Tools und seiner Sicherheitsdoku-
mentation. In diesem Fall gibt es ein
zertifiziertes Compiler-Toolset. So
muss man nur noch die Richtlinien aus
dem Sicherheitshandbuch anwenden,
um nachzuweisen, dass sein Anwen-
dungsfall mit einem zertifizierten An-
wendungsfall kompatibel ist. Andere
Anbieter bieten ein zertifizierbares
Compiler-Toolset und eine zertifizierte
Tool-Qualifizierungsmethodik mit unter-
stlitzenden Tools und Dokumentation
an. Diese lasst sich sich wie folgt zu-
sammenfassen:
= Spezifizierung des Anwendungs-
falls, um die Anforderungen zu
definieren, die das Werkzeug erfll-
len muss
= Auswahl der geeigneten Tests zur
Uberprifung dieser Anforderungen

zierer und schlieRlich die Frage, was zu
tun ist, wenn die Tests fehlschlagen.

Compiler-Qualifizierung fiir
Cybersecurity

Die IS0 21434, Abschnitt 5.4.7 Tool Ma-
nagement, legt fest, dass ,Tools, die
die Cybersecurity eines Objekts oder
einer Komponente beeinflussen kon-
nen, geregelt werden muassen’ Ein
Compiler kann das Verhalten eines Pro-
gramms in einer Weise verandern (opti-
mieren), die der Programmierer nicht
vorhergesehen hat. Die strukturelle Ab-
sicht des Software-Entwicklers wird in
der endgiltigen Darstellung des Quell-
programms moglicherweise nicht ge-
nau wiedergegeben, und daher beein-
flusst der Compiler die Cybersecurity
der Software.

Im Gegensatz zur ISO 26262 werden in

Die ISO 21434 enthélt jedoch viele Ver
weise auf die ISO-Norm fir funktionale
Sicherheit. Die bewahrte Tool-Validie-
rungsmethode der ISO 26262 eignet
sich fir die Qualifizierung eines Compi-
lerToolsets, das bei der Entwicklung ei-
ner Software zur Beanstandung von Cy-
bersecurity-Vorschriften zum Einsatz
kommt. Um diese Methode anwenden
zu kdnnen, missen die Kriterien fir die
Werkzeugvalidierung bei der Entwick-
lung von Cybersecurity-bezogener Soft-
ware festgelegt werden.

Kriterien fiir die Tool-Zertifizierung

Analog zu den Werkzeugvalidierungskri-
terien fur die funktionale Sicherheit las-
sen sich die Kriterien fur die Tool-Vali-
dierung fur Cybersecurity wie folgt spe-
zifizieren:

= Die Validierungsmafsnahmen missen

CONOPS
Use Cases
End-to-End Flows

Crown Jewels
Analysis (CJA)

Mission Impact Analysis

Cyber Threat Susceptibility
Assessment
Cyber Risk Remediation
Analysis

WHAT’S MOST IMPORTANT?

Established Mission Priorities

Identify Mission Dependencies

WHAT ARE THE RISKS?

HOW TO MITIGATE THE RISKS?

Bild 1: Der Prozessrah-
men fiir Mission
Assurance Engineering
(MAE). ©Tasking

® Durchflhrung der Tests

= Analyse der Testergebnisse

® Erstellung der Sicherheitsdokumen-
tation

" Anwendung der Leitlinien aus den
Sicherheitsdokumenten.

Der Nachteil dieses letzteren Ansatzes:

Es gibt eine ganze Reihe versteckter

Kosten, beispielsweise das Erlernen

der Qualifizierungsmethodik und der

zugehorigen Werkzeuge, die Lizenzie-

rung der erforderlichen Testsuiten, die

Durchfihrung des Tool-Validierungspro-

zesses, die Interaktion mit dem Zertifi-
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der ISO-Cybersecurity-Norm keine An-

forderungen an die Qualifikation der

Tools gestellt. Es wird keine Anleitung

dazu gegeben, was genau ,geregelt

werden soll” bedeutet, was viel Spiel-

raum fUr Interpretationen lasst:

= Die Kriterien zur Bestimmung des
erforderlichen Vertrauens in ein
CompilerToolset flr die Entwicklung
von Software im Bereich Cybersecu-
rity sind unbekannt, und

= es wird keine Methode angegeben,
um nachzuweisen, dass die Cyber
security-Kriterien erflllt wurden.

den Nachweis erbringen, dass das
Entwicklungs-Tool die festgelegten
Cybersecurity-Anforderungen erfllt.

= Die Cybersecurity-Risiken, die von
dem Software-Tool ausgehen kénnen,
und die entsprechenden Verhaltens-
weisen werden zusammen mit Infor
mationen Uber ihre maglichen Folgen
und mit MalRnahmen zu ihrer Vermei-
dung oder Erkennung analysiert.

= Die Reaktion des Werkzeugs auf
anomale Betriebsbedingungen muss
untersucht werden.

Um das erste Kriterium zu erfllen,
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muUssen die Cybersecurity-Anforderun-
gen an das Compiler-Toolset spezifiziert
werden. Zu diesem Zweck kann der
vom National Cyber Security FFRDC
(NCF) entwickelte Mission-Assurance-
Engineering-Prozess (MAE-Prozess)
zum Einsatz kommen. Dieser Prozess
ist mit den Kriterien der ISO 21434, Ka-
pitel 15, Threat Analysis and Risk As-
sessment Methods, kompatibel. WWenn
der MAE-Prozess vom Werkzeuganbie-
ter durchgefthrt wird und die Ergebnis-
se in der Sicherheits- und Cybersecuri-
ty-Dokumentation des Tools beschrie-
ben werden, muss der Anwender keine
Tool-Validierung durchflihren.

Das zweite Kriterium muss vom
Werkzeuganwender auf Grundlage der
Leitlinien des Handbuchs fir Safety
und Cybersecurity des Tools erfillt wer
den. SchlieRlich muss er das mit sei-
nem spezifischen Anwendungsfall ver
bundene Restrisiko bewerten, das nach
Anwendung der Leitlinien verbleibt.

Um das dritte Kriterium zu erfllen,
muss der Anbieter die Reaktion des
Werkzeugs analysieren. Die Ergebnisse
werden in Richtlinien umgesetzt und in
das Safety-&-Cybersecurity-Handbuch
des Tools aufgenommen. Analog zur Er
flllung von Kriterium 2 muss der An-
wender die bereitgestellten Richtlinien
umsetzen und das Restrisiko flr seinen
Anwendungsfall abschatzen.

Identifizierung der
Cybersecurity-Anforderungen

Der Prozess des Mission Assurance
Engineering (MAE), der zur Ermittlung
der Cybersecurity-Anforderungen im
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Zusammenhang mit dem Erstellungs-
prozess verwendet wird (Bild 1), bietet
einen analytischen Ansatz:
= |dentifizierung der flr die Missions-
erflllung wichtigsten Cyber-Ressour
cen.
= Verstandnis der Cyber-Bedrohungen
und der damit verbundenen Risiken
flr diese Assets.
= Auswahl von AbhilfemaRnahmen,
um Angriffe zu verhindern und/oder
abzuwehren.
Tasking implementiert diesen MAE-Pro-
zess mithilfe einer Fehler- und Folgen-
analyse (Failure Mode and Effects Ana-
lysis, FMEA) und einer Bedrohungsana-
lyse (Threat Assessment and Remedia-
tion Analysis, TARA). Dabei ist zu be-
achten, dass der Zweck dieser Aktivita-
ten darin besteht, die Integritat der
Software des Tool-Anwenders zu ge-
wahrleisten und nicht die Integritat des
CompilerToolsets. Das steht im Ein-
klang mit dem Ziel der ISO 21434, die
sich mit der Cybersecurity-Perspektive
bei der Entwicklung von E/E-Systemen
in StraRenfahrzeugen befasst, wobei
Systeme aufRerhalb des Fahrzeugs
nicht in den Anwendungsbereich der
ISO 21434 fallen. Die Integritat des
CompilerToolsets und der Dateien, mit
denen gearbeitet wird, wird durch an-
dere Normen wie ISO/IEC 27001 - In-
formation Security Management gere-
gelt. Es ist wichtig, dass sowohl der
Tool-Anbieter als auch der Anwender ei-
ne |T-Sicherheitsnorm einhalten.

Fehler- und Folgenanalyse

Die Fehler und Folgenanalyse kommt

zum Einsatz, um potenzielle Cybersecu-
rity-Risiken zu ermitteln, die das Compi-
lerToolset in die Software des Anwen-
ders einbringen kann. Das Missionsziel
des Compiler-Tools lasst sich wie folgt
definieren: Das Verhalten der zu kompi-
lierenden Software muss den Absich-
ten des Anwenders sowohl unter nor
malen Bedingungen als auch unter den
Bedingungen eines Cybersecurity-An-
griffs entsprechen. Es ist zu beachten,
dass die C- und C++-Sprachenspezifika-
tion einem Compiler-Entwickler einen
groRen Spielraum flr die Anwendung
von Transformationen auf die Software
bietet, die auf der Grundlage einer lega-
listischen Auslegung der ISO-C- und
C++-Normen korrekt sind. Viele Soft-
ware-Programmierer waren allerdings
Uberrascht. Daher ist es von Vorteil,
wenn die FMEA von Ingenieuren durch-
geflhrt wird, die ein tiefes Verstéandnis
der Anforderungen, der Architektur, des
Designs und der Implementierung des
Compilers haben. Fur jeden identifizier
ten Fehlermodus missen eine oder
mehrere MaRnahmen zur Risikominde-
rung vorgesehen werden.

Bedrohungsanalyse

Die Bedrohungsanalyse (Threat Assess-
ment and Remediation Analysis, TARA)
von MITRE ist eine Methodik zur Identi-
fizierung und Bewertung von Cyber-
Schwachstellen und zur Auswahl von
Gegenmalnahmen, die diese Schwach-
stellen wirksam abschwachen kénnen.
Diese Methode ist mit den Anforderun-
gen der ISO 21434 kompatibel.

Der in Bild 2 dargestellte TARA-Arbeits-
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ablauf lasst sich wie folgt zusammen-
fassen: Die technischen Details des
Systems kommen zum Einsatz, um ein
Cyber-Modell der Systemarchitektur zu
erstellen, das die Grundlage fiir die Ka-
talogsuche nach plausiblen Angriffsvek-
toren bildet. FUr diese Zwecke wird die
Datenbank Common Attack Pattern
Enumerations and Classifications
(CAPEC) als Katalog verwendet. An-
schliefdend wird die Liste der Angriffs-
vektoren gefiltert und auf der Grundla-
ge des bewerteten Risikos eingestuft,
wodurch eine Schwachstellenmatrix
entsteht. Die Liste der Schwachstellen
wird mit den Daten fir die Zuordnung
von Abhilfemalinahmen aus dem Kata-
log kombiniert, um eine erste Liste von
Gegenmalnahmen zu erstellen. Diese
wird anhand des bewerteten Nutzens
und der Lebenszykluskosten gefiltert
und eingestuft, wodurch eine Tabelle
flr die Zuordnung von Abhilfemafnah-
men entsteht. Anschliefiend werden
Gegenmalnahmen auf der Grundlage
von Kosten und Risikotoleranz ausge-
wahlt. SchlieRlich wird eine Tabelle zur
Losungseffektivitat erstellt, in der die
empfohlenen Gegenmalfinahmen auf-
gelistet sind und Details zur Effektivitat
jeder Mafinahme Uber den Bereich der
bewerteten Schwachstellen enthalt. Zu-
satzlich zu den Informationen aus dem
CAPEC-Katalog kénnen Informationen
aus anderen Datenbanken abgerufen
werden. Durch die hohe Dynamik des

Bereichs Cybersecurity missen die
oben genannten Analysen regelmafig
wiederholt werden.

Ergebnis von FMEA und TARA

Die genannten Analysen zeigen, dass
Compilerinduzierte Schwachstellen in
Standard-Schwachstellenklassen, Sei-
tenkanalangriffe, undefiniertes Verhal-
ten und dauerhafte Zustandsverlet-
zungen unterteilt werden kénnen. Bei
den zugehorigen AbhilfemalRnahmen
handelt es sich entweder um Cyber
security-Anforderungen, die vom Tool-
Anbieter implementiert werden mis-
sen, oder um Anforderungen, die vom
Anwender des Werkzeugs erflllt wer-
den mussen.

Zu den vom Werkzeuganbieter zu
implementierenden Anforderungen ge-
horen unter anderem der Schutz vor
Stack-Smashing-Angriffen durch vom
Compiler platzierte Stack-Canaries,
Mafinahmen zur Erkennung von Puffer
Uberlaufen oder Vorkehrungen zur Un-
terstltzung der Randomisierung des
Speicherlayouts.

Anforderungen erfiillen

Die vom Tool-Anwender zu erflllenden
Anforderungen beziehen sich auf allge-
meine Kodierungsrichtlinien und auf
Richtlinien, die fir das jeweils verwen-
dete CompilerToolset gelten. Die Ein-

haltung der MISRA-Richtlinien gilt als
Minimum, die Einhaltung der
C/C++-Codierungsrichtlinien des SEI
CERT bietet eine umfassendere Pra-
vention gegen Risiken im Zusammen-
hang mit der Cybersecurity. Die Richtli-
nien fir ein bestimmtes CompilerTool-
set hangen weitgehend von der Opti-
mierungsphilosophie ab, die der Com-
pilerAnbieter anwendet. Einige Anbie-
ter behaupten, dass Safety- und Cyber
security-Anforderungen alle vom Com-
piler angewandten Optimierungen ver
hindern. Am anderen Ende des
Spektrums wenden CompilerEntwick-
ler eine legalistische Interpretation des
ISO-C-Standards an und betrachten
Compilerinduzierte Cybersecurity-Risi-
ken als Nebeneffekt des unzureichen-
den Verstandnisses der Programmier
sprache durch den Anwender. Optimie-
rungen mussen allerdings keine Safety-
und Cybersecurity-Risiken mit sich brin-
gen, wenn der Compiler ausreichende
Diagnoseinformationen tber die ange-
wandten Optimierungen bereitstellt,
um den Anwender des Tools auf die
maoglichen Folgen aufmerksam zu ma-
chen. m (eck)
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